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FRAUDE BANCODEESPANA

Eurosistema

Contexto

* Aumento notable de los modus operandi méas comunes, fraude organizado mucho mas sofisticado y
oportunista (Covid-19).

* Adaptacion a los nuevos habitos de vida (teletrabajo, mayor acceso banca electronica desde aplicaciones o
PC).

e Acceso de nuevos segmentos de la poblacion (+65, generacion 7).

OPERACIONES FRAUDULENTAS CON TARJETAS Y TRANSFERENCIAS
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iMas reclamaciones en
tres meses de 2022 que
en todo 2020!
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FRAUDE BANCODEESPANA

Eurosistema

Ingenieria social

Obtener informacion de los usuarios para realizar algin acto que perjudique o exponga a la persona u
organismos a riesgos y abusos.

INDICIOS

* Alguien conocido te envia un mensaje inesperado.
* Un desconocido te hace una oferta demasiado buena para ser cierta.
» Falsa sensacion de urgencia para forzarte a actuar rapido sin pensar dos veces.

«El usuario es el eslabon mas debily
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FRAUDE BANCO DE ESPANA

Eurosistema

Tipologias mas comunes

Envio masivo de correos electronicos fraudulentos empleando la
1dentidad de organismos o empresas legitimas, como un banco,
con el fin de conseguir datos personales y datos

bancarios (nimeros de tarjeta, usuario y contrasena de tu banca
electronica, claves, etc.).

su tarjeta ha sido desactivada debido a una
actividad sospechosa en su cuenta.

PASSWORD
* % %k %k k% *k
L e
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FRAUDE BANCODEESPANA

Eurosistema

Ejemplo

@ iEres elegible! <pedido@correos.es> S

Para: @hotmail.com Dom 29/05/2022 14:54

Rapido, facil y asequible. Envia tu paquete de forma segura y sin preocupaciones. jRecibelo hoy!

C(ORREOS

Tienes €2 De Costos De Envio Pendientes, Tu Paquete Sera Enviado,

Una Vez Pagado

TU PAQUETE SERA ENVIADO DESPUES DEL PAGO

ENCUENTRA TU PAQUETE
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FRAUDE BANCODE ESPANA

Eurosistema

Tipologias mas comunes

SMISHING

Envio de mensajes de texto (SMS) fraudulentos. U

Intentan convencerte para que accedas a una web E
fraudulenta, descargues una aplicacion, proporciones datos M) 0 ﬂ
personales y/o bancarios o se realice una llamada de : D

tarificacion adicional, entre otros.

Ejemplo: Usuario deshabilitado por razones de seguridad,
enlace para activar ahora.

10JO! Se suele combinar con la técnica de suplantacion
de pagina web o del remitente.

N
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FRAUDE

Combinado con otras técnicas

BANCODE ESPANA

Eurosistema

Smishing mas web spoofing

- (D Posible spam
(SUPlantaCI()n de la web de Denuncia este mensaje para

banca eleCtrénica) ayudarnos a prevenir el spam

No es spam Marcar como spam

{Cuidado! S1 introducimos la
clave de acceso permitimos al
estafador realizar cualquier

23:22

. . Se ha dado de baja su
operatlva bgncarla DISPOSITIVO seguro, si
(transferencias, préstamos) no has sido tu verifica

inmediatamente

https://particulares
.accesoatubanco.com

Ahora

El remitente no admite respuestas

CERRAR ABRIR APLICACION

{3 @ .accesoatubanco.com

Banco X . /

Particulares Empresas «— Volver |

Te damos la bienvenida a tu Banca
Online

N° de documento

NIF v

Clave de acceso

Recordar usuario

'

¢Has olvidado tu clave de acceso?

e Ventajas Banca Online Q Atencion al cliente

e Seguridad @ Oficinas y cajeros
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FRAUDE BANCODEESPANA

Eurosistema

Combinado con otras técnicas

atlac @)

=

Banco X

Smishing mas SMS spoofing e
(SuplantaCién de remitente) Banco X: Para realizar tu operacion

mié, 10 feb 18:37

Banco X: Para realizar la transferencia
de 440 EUR y cuenta destino

El SMS falso o fraudulento se

recibe junto con el resto de SMS e el L S
ﬁ de dl gnOS de la Cnti dad ES****4247 utiliza el codigo 667243

dom, 28 feb 10:03

Banco X: Para visualizar el detalle de tu cescccee @

jue, 4 10:34
RN Conectando

Banco X: Para realizar tu operacion

Banco X: Estimado cliente hemos
encontrado un intento de acceso
sospechoso en su cuenta, deberia
verificar sus datos aqui http://
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FRAUDE BANCODEESPANA

Eurosistema

Tipologias mas comunes

VISHING

Vishing es otra variante del phishing. Recibes una
llamada de una persona que intenta enganarte,
ganandose tu confianza para que realices
determinadas acciones: descargar un programa de
control remoto, facilitar datos personales y/o
bancarios, etc.

Ejemplos: técnico informatico, empleado de banco,
comercial de compaiiia telefonica (reembolso
factura)

10JO! Suplantacion del identificador de [lamada
(aparece el numero real pero no lo es)
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FRAUDE BANCODEESPANA

Eurosistema

. Qué hago si ya he sido victima?

1. Comprueba los cargos en tu cuenta por el uso fraudulento de la
tarjeta.

2. Solicita el bloqueo de la tarjeta a la entidad. Modifica la clave de
acceso a la banca electronica.

3. Presenta la denuncia ante la Policia, Guardia Civil o en el Juzgado.

4. Acude a la entidad y cumplimenta el formulario de
cargos no reconocidos.

5. En su caso, plantea reclamacion ante el Servicio de
Atencion al Cliente, y en ultima instancia, ante el
Banco de Espana.
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FRAUDE BANCODEESPANA

Eurosistema

Decalogo de prevencion

I. Tubanco nunca te pedira que facilites claves por correo electronico o SMS.

II. Desconfia de SMS o e-mail que tengan enlaces. Verificalos con el cursor sin pinchar antes
de acceder. Fijate en la direccion del remitente no solo en su nombre.

III. Accede a la banca electronica introduciendo ta
la direccion web o desde marcadores, no desde
el buscador. Si tu dispositivo es un teléfono
movil usa la app de tu banco.

IV. No abras los adjuntos de un email cuyo remitente no
conoces 0 que no esperabas recibir.

V. Mantén actualizado tu sistema operativo e instala un
antivirus.
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FRAUDE BANCODEESPANA

Eurosistema

Decalogo de prevencion

VI. Modifica periddicamente la contrasefa. Usa contrasefias distintas € independientes para las
cuentas importantes.

VII. Leer detenidamente los SMS que recibimos. Entender y familiarizarse con su contenido.

VIII.Cuando nos piden introducir en una pagina/app
algun codigo o clave de acceso, suele ser para
que nos hagan un cargo, nunca para abonos.

[X. Configura la huella o reconocimiento facial (mejor
que numeros o patron) para desbloquear tu telefono
movil.

X. Inhabilitar contenido de las notificaciones push y
SMS.

DEPARTAMENTO DE CONDUCTA DE ENTIDADES 12



PORTAL DEL CLIENTE BANCARIO BANCODEESPANA

Eurosistema

Portada

BANCO DEESPANA Espafiol - 900.545.454 / 913.388.830

Eurosistema

PORTALCLIENTEBANCARIO

BANCO DE ESPANA CONSULTAS

RECLAMACION ONLINE O)
@®

Productos y servicios bancarios | Podemos ayudarte | Educacion financiera

Tipos de interés de referencia

aplicables para el calculo del valor de mercado en la
compensacion por riesgo de tipo de interés

O @ O O N

Finanzas domésticas Publicacion de la EFF 2020 Memoria reclamaciones
Consumo responsable Encuesta Financiera de las 2021
Familias Publicacion y nota de prensa

e 2
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El principal indice de referencia de los

EURIBOR AGO 0 /) P r _ ] I
restamos hlpotecanos euribor) sube en
BOE 02/09/2022 1,249% 2g0sto. ( )
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PORTAL DEL CLIENTE BANCARIO BANCODEESPANA

Eurosistema

Productos y Servicios

Financiacion Otros

 Hipotecas * Cuentas y depositos

* Préstamos * Efectivo y cheques
* Avales

e Pymes vy autbnomos
* Herencias

Servicios de pago

e Tarjetas

e Transferencias .

e Adeudos Relacionados

» flttrcy | AddahE

* [Ehngre cleirbniod * Tipos de interés y Comisiones
e Pagos inmediatos . CIRBE

e Retirada e ingresos en efectivo
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PORTAL DEL CLIENTE BANCARIO BANCODEESPANA

Eurosistema

Podemos ayudarte

Te ayudamos a:

* Poner una consulta o una reclamacion

* Conocer la opinion del Banco de Espaia: criterios de buenas
practicas

* Localizar la normativa de transparencia

e Realizar calculos: simuladores
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PORTAL DEL CLIENTE BANCARIO BANCODEESPANA

Eurosistema

Educacion Financiera

| Inicio | Blog

I Blog SUSCRIPCION A NOVEDADES

Recibe en tu email de forma
-mr}'zﬁm Publicacion de la Encuesta Financiera de las Familias (EFF) 2020 periodica todas las novedades
- ¥ R o
u ,J/

26/09/2022 Educacion financiera del Portal del Cliente Bancario.

Recibir alertas
Concurso de conocimientos financieros 2022: iYa conocemos los 4 centros que

4 Finanzas se han clasificado para las semifinales! Categorias
Para Todos . :
23/09/2022 Educacién financiera

B

g B Todos
B Avales
Finanzas domésticas también sostenibles B Cuentas y depésitos
21/09/2022 Préstamo personal
B Deudores hipotecarios sin
recursos

B Educacién financiera

Memoria de reclamaciones 2021 Mas categorias
20/09/2022 Educacion financiera

Ultimos posts
ESEREREGL
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BANCODE ESPANA

Eurosistema

i GRACIAS!
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